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Разработка системы управления рисками для малых инновационных предприятий
	Аннотация
В статье представлены результаты исследований факторов риска в инновационной деятельности малых предприятий. Особенное внимание уделено типу счета инноваций компании, качеству его информационной системы, делового климата на территории субъекта и его интеграции с существующими научными и инновационными сетями.
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Введение
Развитие малых инновационных предприятий в России является важной стратегической целью, как для малых, так и для средних предприятий, которые формируют костяк национальной инновационной системы[[footnoteRef:1]]. Большинство стран – технологические лидеры. Однако инновационная деятельность наиболее рискованный вид экономической деятельности. И тем более для малых предприятий, которые не имеют, как правило, "защитного блока" резервных фондов и возможностей для использования административных ресурсов, связанных с разработкой и использованием нововведений. Тем не менее результаты эмпирических  и теоретических[[footnoteRef:2]] исследования в области формирования и развития научно-инновационных сетей гласят, что существуют стратегии, которые помогают малым предприятиям сократить уровень инновационной активности до приемлемого  уровня. [1:  Шерешева, М.Ю. (2016), Межорганизационные информационные системы в сетевом межфирменном
Взаимозависимости "]," Российский журнал "Менджмент, том. 4, № 1, стр. 76-
94; 
]  [2:  Бабешко, В.А., Темердашев, З.А.,Ratner, S.V. (2013), «Об инновационной деятельности в университете »[« К вопросу Об активизации инновационной деятельности в вузе], Innovationsii, No. 1 (58), pp. 38-
40; 
] 

Система управления рисками SIE
Система управления рисками малого инновационного предприятия (SIE) позволяет учитывать как традиционные факторы риска, так  и специфические, свойственные инновационной деятельности, а именно: тип кооператива, стратегии  видения текущих инноваций, информационных рисков и т.д. На практике, мониторинг такого широкого спектра рисков и факторов достаточно сложно осуществить, поэтому существует объективная необходимость сокращения.
В этой статье рассмотрены наиболее существенные факторы риска малых инновационных предприятий.  А именно: данные о балансе, отчет о прибылях и убытках(количественные), данные о виде инновационной деятельности (качественный), географическое местоположение предприятия(Качественный), его совместной стратегии
(Качественный), информационная система (качественная) и успешность экономической деятельности(Доля рынка + прибыльность + время присутствия на рынке). Кроме того, индикатор успеха предприятия рассматривается нами как зависимая и другие параметры как независимые переменные. Для выбора наиболее значимых, которые имеют наибольшее влияние на результирующую фигуру, мы используем метод основных компонентов. Выбор этого метода исследования объясняется тем фактом, что он позволяет идентифицировать скрытые возобновляемые характеристики организационной структуры и механизма развития изучаемых явлений и процессов на основе фактических отношений параметров (или объектов)[[footnoteRef:3]]. Более того, метод не налагает строгих ограничений, данные, которые могут использоваться как для количественных качественных данных. Нам необходимо перенести качественные данные в количественном выражении  с прямым статистическим анализом данных. для этого мы будем ориентироваться по точкам системы, поскольку этот метод с достаточной пропускной способностью позволяет перевод качественных оценок без потери точности.  [3:  Новиков Д.А. (2014), Статистические методы в образовательных исследованиях [Статистические Методы в педагогических исследованиях], М3-Пресс, Москва, 67 с.] 

Свойства точечных масштабов.
Более строгие правила мы рассмотрим в таблице, в шкале оценки, чем ближе в его свойствах до абсолютной шкалы, и чем больше «нечетких» правил расчета, получается более близкая шкала оценки. Мы будем оценивать качество сотрудничества, стратегии предприятия и качества его информационной системы в 100-балльной шкале, используя правила, приведенные в таблице. В качестве обоснования правил подсчета очков для оценки стратегии совместных предприятий, предоставляется следующий обзор: результаты, полученные в ходе библиографического анализа современной научной литературы по экономике и теории управления, а  также нормативно-правовой базы:
Постановление Правительства Российской Федерации от 22.04.2015 № 249 «Об условиях и порядке финансирования в 2016 году для государственной поддержки малого предпринимательства, в том числе крестьянская (фермерская) Экономика "содержит отдельную главу, посвященная предоставлению грантов для создания и развития бизнеса
	Признаки совместной стратегии                                                            Количество добавленных точек 


                                     
	Присоединение SIE к бизнес-инкубатору или технологическому парку в крупном
исследовательском центре 
	90-100  


	SIE принадлежность к ряду поставщиков или подрядчиков крупных инновационных
предприятий
	
80-90

	Постоянные научные и производственные отношения с крупным научным центром
(как минимум совместный проект каждый год)
Постоянные научные и производственные отношения с крупным инновационным
	
70-80      


	предприятием (в наименьший совместный проект каждый год)
Наличие общей стратегии развития и постоянных производственных связей с другими 
	60-70     


	SIE (по крайней мере, совместный проект каждый год)
	50-60    

	  Постоянные научные и производственные отношения с другими МИС (по крайней мере, совместный проект каждый год)
	40-50

	Периодические научные и производственные отношения с исследовательским центром
или крупными инновационными компаниями (как минимум один проект через 3 года)
	
30-40

	Периодические научные и производственные отношения с другими МИС (по крайней 
мере 1 проект в 3года)
	
20-30    

	  Организационное и информационное взаимодействие с исследовательским центром
	10-20

	или крупным инновационными компаниями
Организационное и информационное взаимодействие с другими SIE
	0-10


                      
Значительное снижение риска
Инноваций может быть достигнуто путем включения SIE в фокусную цепочку поставок, в котором одна (обычно большая) компания центральное подразделение (целевая фирма) и его поставщики, расположенных на разных этапах значения, создание (дистрибьюторы первого, второго, третьего  уровней) находятся в зависимом положении. Фокусная компания старается    курировать всю цепочку создания стоимости, но в то же время вынуждены заботиться о "калибровке" интересов партнеров, поскольку его возможности к иерархической координации имеют свои ограничения. Тематические исследования основных сетей поставщиков существуют в автомобильной промышленности[[footnoteRef:4]]. Фокальные предприятия постепенно концентрируются в его руках все важные решения о продукте и продукции, и стараются стандартизировать свои требования к качеству, и  это приводит к повышению концентрации процессов посредством слияний и поглощений. Результатом является конфигурация промышленности, в которой, с одной стороны, небольшое количество крупных "глобальных игроков" остаются позади, с другой - местные иерархии поставщиков. Они соответствуют  сетевым иерархиям согласно форме партнерства между производителями и поставщиков "первого уровня" в основных местах расположения изготовителя. [4:  Показатели инновационной деятельности:. Статистический справочник [Инновационная деятельность: 2015.Статистический сборник], ГУ ВШЭ,М., 2014, 488 с.
] 

В условиях жесткой конкуренции на рынке, когда есть большое число фирм с равными возможностями для развития, это заставляет компании искать дополнительные ресурсы для привлечения и удержание клиентов. На конкурентных рынках клиент становится более требовательным и ожидает большего внимания. Маленькие и средние предприятия растут с использованием эффективной системы кредитования и управления поддержки, но большинство компаний быстро достигают критической точки в своей жизни цикла. Дополнительная квалификация персонала становится слишком дорогостоящим, но далее работать без улучшения знаний специалистов в определенных областях почти невозможно. На этом этапе компания осознает необходимость объединять и формировать сети, в рамках которых различные функции распределяются между компаниями, и каждая из них фокусируется на ключевые компетенции, тогда как другие задачи передаются партнерам в сети. Эта ситуация способствует снижение рисков не только за счет специализации, но и путем разработки общей стратегии поведения на рынке. Анализируя таблицу(см. выше), легко заметить, что основное требование к информационной системе SIE - это ее интеграция в единое информационное пространство исследовательской и инновационной сети, её встраивание» в поток информации, сопровождение поколения и инноваций в производственном процессе, а также отслеживание информационных рисков. Более того, самым важным требованием к информационной системе предприятия является высокой уровень безопасности, который лучше всего обеспечивает современные системы ERP, MRP и CRM[[footnoteRef:5]]. [5:  ПРИМЕНЕНИЕ РЕАЛЬНЫХ ОПЦИОНОВ ДЛЯ ИНВЕСТИРОВАНИЯ ИННОВАЦИЙ В УСЛОВИЯХ ОГРАНИЧЕННОСТИ ИНФОРМАЦИИ, Трифонов Ю.В., Яшин С.Н., Кошелев Е.В.
Финансы и кредит. 2011. № 30 (462). С. 2-9.] 

Эффективные способы защиты потока информации от несанкционированного доступа используют информационные системы, такие как ERPII, позволяя полностью интегрировать информацию в пространство одного экономического агента другому, благодаря брандмауэрам и виртуальным частным сетям. Брандмауэр - это система или комбинация систем, образующих защитный барьер между двумя или более сетями, которая защищает от несанкционированного доступа к сети или утечки пакетов данных. Основной принцип работы брандмауэра - проверка каждого пакета данных на сопоставление входящих и исходящих IP-адреса адресов с разрешенными данными[[footnoteRef:6]]. Вследствие этого, брандмауэры значительно расширяют возможности для сегментации информации сети и данные циркуляции [6:  ФОРМИРОВАНИЕ ИНТЕГРАЛЬНОЙ ОЦЕНКИ ИННОВАЦИОННОГО РАЗВИТИЯ ПРЕДПРИЯТИЙ, Яшин С.Н., Солдатова Ю.С.
Финансы и кредит. 2013. № 40 (568). С. 34-39.] 

Вывод
Полученные результаты позволяют заключить, что система управления рисками SIE следует разделить на две основные подсистемы: подсистема финансового управления операционными рисками и подсистема управления информационными рисками предприятия, которые в совокупности делят все виды деятельности по контролю рисков.    
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Development of a risk management system for small innovative enterprises
Аnnotation
The article presents the results of studies of risk factors in the innovation activity of small enterprises. Particular attention is paid to the type of innovation account of the company, the quality of its information system, the business climate on the territory of the subject and its integration with existing scientific and innovative networks.
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